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RESPUESTA A OBSERVACIONES PRESENTADAS AL DOCUMENTO DE CONDICIONES 

DEFINITIVAS DE LA INVITACIÓN ABIERTA No. 005 – 2023 

 

OBJETO: “realizar la implementación de una solución que permita la administración, identificación, 

detección, protección y respuesta frente a posibles brechas de seguridad a nivel de fuga de 

información, como lo es la solución de DLP (en inglés Data Loss Prevention)“ 

 

Agradecemos a todos los oferentes por sus observaciones y a continuación daremos respuesta 

a las mismas: 

 

 

I. OBSERVACIONES PRESENTADAS POR EL PROVEEOR ETEK 

OBSERVACIÓN No 01:  

 

 
 

RESPUESTA: Para cada una de las observaciones, nos permitimos indicar lo siguiente: 

a. La información y documentación de las políticas a aplicar sobre el servicio de DLP es revisado 

al interior de la compañía y somos nosotros quienes enviaremos los parámetros de 

configuración. 

b. La ubicación de los archivos dependerá del proceso y área respectiva, las ubicaciones 

principales son los servidores de file server, sharepoint, onedrive e incluso en los equipos de 

usuario final. 

c. No es posible compartir esta informacion, en razón a que se debe efectuar implementación 

de la solución teniendo en cuenta las fases de Gartnet para DLP ya que la solución es nueva 

en la compañía. 

OBSERVACIÓN No 02:  

 

 

RESPUESTA: Nos permitimos indicar que los medios de transporte deben incluir correo electrónico, 

aplicaciones de nube, servicios web y en general todos los servicios en los que se comparte 

información. Con respecto al caso de uso, esta información se encuentra recolectada por el área 

interna de riesgos donde se especifican los mismos ítems descritos en el ejemplo entregado.  
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OBSERVACIÓN No 03: 

 

 
  

RESPUESTA: Nos permitimos indicar que no se cuenta con esta organización al interior de la 

compañía. 

OBSERVACIÓN No 04: 

 

 
  

RESPUESTA: Nos permitimos indicar que si existen patrones específicos al interior de la compañía. A 

nivel de monitoreo, se confirma que se establecerán pautas en lo relacionado al alcance del al 

contrato. 

OBSERVACIÓN No 05:  

 

 
 

RESPUESTA: Nos permitimos aclarar que las integraciones a las que hacemos referencia son 

compatibilidades con sistemas operativos Windows 10 o superior para Pc´s, para servidores tenemos 

sistemas operativos server 2012 en adelante y Linux red hat entre otros, con el fin de que la plataforma 

soporte cualquier tema que pueda pasar por medio de estos sistemas operativos. 

OBSERVACIÓN No 06:  

 

 
 

RESPUESTA: Nos permitimos indicar que los 1500 son por usuario y no por dispositivo, la información 

específica de dispositivos no es posible entregarla ya que lo que se requiere es controlar el acceso 

dependiendo las políticas establecidas, sin importar desde donde se efectué la conexión para el caso 

de Microsoft365. 

OBSERVACIÓN No 07:  

 

 
 

RESPUESTA: Nos permitimos indicar que la marca de firewall que actualmente manejamos es Fortinet 

para el control perimetral. 

OBSERVACIÓN No 08: 
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RESPUESTA: Nos permitimos indicar que el control de navegación dentro de la instalación y durante 

la conexión de VPN se efectúa por medio de perfiles de navegación, a nivel de teletrabajo se bloquean 

sitios a nivel de baja reputación y algunas url específicas, pero el acceso no es tan restringido. 

OBSERVACIÓN No 09:  

 

 
 

RESPUESTA: Nos permitimos aclarar que el control de navegación se efectúa por medio del módulo 

de seguridad manejado en los firewall de nueva generación. 

OBSERVACIÓN No 10: 

 

 
 

RESPUESTA: Nos permitimos aclarar que la entidad cuenta con una solución de Endpoint protección, 

pero lo que se busca es que los documentos que se validen y sean objeto de análisis también se les 

pueda efectuar el nivel de protección ante cualquier virus en caso de que estos sean compartidos por 

medios móviles u otro dispositivo que no tengamos contemplado en nuestra solución. 

  

OBSERVACIÓN No 11: 

 

 
  

RESPUESTA: Nos permitimos aclarar que la solución requerida debe tener integración con 

Microsoft365, por lo que se busca que en cualquier dispositivo donde se efectué la apertura de los 

accesos no impida que por ser un dispositivo móvil las funcionalidades no sean manejadas. 

OBSERVACIÓN No 12: 

 

 
  

RESPUESTA: Nos permitimos aclarar, lo que se requiere es el control de los accesos integrados con 

el Microsoftoffice365 (correo, sharepoint, onedrive, teams, entre otros manejados) sin importar el 

dispositivo desde donde se conecte, en la mayoría de los casos los dispositivos celulares cuentan con 

estos accesos y puede presentarse fuga de información en esta instancia. 

OBSERVACIÓN No 13: 

 

 
  

RESPUESTA: Nos permitimos aclarar que la expectativa hacia los dispositivos móviles se limita a las 

aplicaciones de Microsoft365. 
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OBSERVACIÓN No 14:  

 

 
 

RESPUESTA: Nos permitimos aclarar que no se controla la navegación sobre los dispositivos móviles. 

OBSERVACIÓN No 15:  

 

 
 

RESPUESTA: Nos permitimos aclarar que este literal hace alusión a tráfico que podría presentarse 

cifrado y que por su naturaleza no pueda ser validado. 

 

OBSERVACIÓN No 16:  

 

 
 

RESPUESTA: Nos permitimos indicar que el oferente debe efectuar el 100% de la implementación, 

de igual forma se esta solicitando personal dedicado para la operación durante la vigencia del 

contrato. 

 

OBSERVACIÓN No 17:  

 

 
 

RESPUESTA: Agradecemos su observación, confirmamos que se realiza ajuste sobre este aspecto el 

cual será aclarado mediante Adenda No. 1. 

 

OBSERVACIÓN No 18:  
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RESPUESTA: Agradecemos su observación y la misma será tenida en cuenta, este aspecto será 

aclarado mediante Adenda No. 1. 

 

 

II. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR INFORTEC 

 

OBSERVACIÓN No 01:  

 

Con base en el asunto, como oferente interesado en el proceso en mención, solicito 

amablemente solicitamos NO pedir la Certificación ISO 27001 del Proveedor como requisito 

habilitante, permitiendo una pluralidad de Oferentes. 

 

RESPUESTA: Agradecemos su observación, confirmamos que se realiza ajuste sobre este aspecto el 

cual será aclarado mediante Adenda No. 1. 

 

III. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR I2 SISTEMAS Y SEGURIDAD 

INFORMATICA LTDA 

 

OBSERVACIÓN No 1:  

 
 

RESPUESTA: Nos permitimos aclarar que debido a que la solución es nueva en la compañía, se 

desconoce el porcentaje y la forma en que se implementara dicha solución, pero se aclara que los 

servicios son Microsoftoffice365, servidores Windows server 2012 en adelante, servidores Linux red 

hat 7.0 y superiores, estaciones Windows 10 y dispositivos móviles en cualquier gama. 

 

OBSERVACIÓN No 2:  
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RESPUESTA: Agradecemos su observación. La entidad mantiene lo definido en el pliego de 

condiciones definitivas en razón a que la entidad cuenta con una solución de Endpoint protección, 

pero lo que se busca es que los documentos que se validen y sean objeto de análisis también se les 

pueda efectuar el nivel de protección ante cualquier virus en caso de que estos sean compartidos por 

medios móviles u otro dispositivo que no tengamos contemplado en nuestra solución. 

 

 

OBSERVACIÓN No 3: 

 

 

  
 

RESPUESTA:  Agradecemos su observación y la misma será tenida en cuenta, este aspecto será 

aclarado mediante Adenda No. 1. 

 

OBSERVACIÓN No 4:  
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RESPUESTA: Agradecemos su observación y la misma será tenida en cuenta, este aspecto será 

aclarado mediante Adenda No. 1. 

 

 

OBSERVACIÓN No 5: 

 

 
  

RESPUESTA: Agradecemos su observación y la misma será tenida en cuenta, este aspecto será 

aclarado mediante Adenda No. 1. 

 

 

IV. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR MSL-LATAM 

 

 

OBSERVACIÓN No 1: 
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RESPUESTA: Agradecemos su observación, la entidad mantiene lo establecido en los pliegos en razón 

a que la solución se solicita como servicio y no se cuenta con infraestructura interna para suplir las 

necesidades. 

 

OBSERVACIÓN No 2: 

 

 

 
RESPUESTA: Agradecemos su observación, se mantiene lo solicitado en el pliego de condiciones del 

proceso de contratación. . 

 

OBSERVACIÓN No 3: 
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RESPUESTA: Agradecemos su observación, confirmamos que se realiza ajuste sobre este aspecto el 

cual será aclarado mediante Adenda No. 1. 

 

V. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR GMSSEGURIDAD 

 

OBSERVACIÓN No 1: 

 

 
 

RESPUESTA: Agradecemos su observación, y la misma será tenida en cuenta, se aclara mediante 

Adenda No. 1. 
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OBSERVACIÓN No 2: 

 

 
 

RESPUESTA: Agradecemos su observación, confirmamos que se realiza ajuste sobre este aspecto el 

cual será aclarado mediante Adenda No. 1. 

 

OBSERVACIÓN No 3: 

 

 
 

RESPUESTA: Nos permitimos aclarar que el “Documento de Condiciones definitivas” indica lo 

siguiente: “o el servicio que lo refiera”, a lo cual el proveedor puede entregar el registro de Garnert 

con la solución que integre dicha solución, para el caso mencionado SSE integra soluciones DLP. 

 

OBSERVACIÓN No 4: 
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RESPUESTA: Agradecemos su observación y la misma será tenida en cuenta, este aspecto será 

aclarado mediante Adenda No. 1. 

 

OBSERVACIÓN No 5: 

 

 

 
 



 
 
 
 

13 
 

DOCUMENTO PÚBLICO 

RESPUESTA: Para cada una de las observaciones, nos permitimos indicar lo siguiente: 

a.  Agradecemos su observación y la misma será tenida en cuenta, este aspecto será aclarado 

mediante Adenda No. 1. 

b. Agradecemos su observación, pero se mantienen las condiciones establecidas inicialmente 

en los pliegos de condiciones  

c. Nos permitimos aclarar que:  

a. Para el gerente de servicio las especializaciones mencionadas se encuentran dentro 

del alcance solicitado, para la certificación ISO/IEC 27001:2013 Auditor Interno 

agradecemos su observación, pero se mantiene lo solicitado en los pliegos de 

condiciones definitivas. . 

b. Para el Administrador DLP, no se solicitó especializaciones, por lo tanto, se mantiene 

lo solicitado en los pliegos de condiciones, Para la certificación ISO/IEC 27001:2013 

Auditor Interno indicamos que se efectuará modificación en Adenda No. 1. 

 

OBSERVACIÓN No 6: 

 

 
 

RESPUESTA: Nos permitimos aclarar que el trafico web incluye sitios de baja reputación y/o Públicos 

que no se encuentren dentro de los estándares normales de las compañías, para el ejemplo los foros 

web no deben estar autorizados. 

 

OBSERVACIÓN No 7: 
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RESPUESTA: Nos permitimos aclarar que debido a que el servicio no se encuentra implementado no 

es posible entregar los datos específicos, si se aclara que en lo posible se busca es una solución que 

no genere mayor traumatismo para los usuarios y los tiempos no se vean tan afectados.  

 

OBSERVACIÓN No 8: 
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RESPUESTA: Nos permitimos aclarar lo siguiente: 

 

a. Se aclara que la implementación inicial de políticas se efectuara por instancias puntuales, si 

la aplicación de nuevas políticas es requerida, durante la vigencia del contrato se cuenta con 

personal que efectuara mejoras en la operación del servicio. 

b. Se aclara que el servicio de offiice365, se solicita para instancias corporativas 

c. Se aclara que el servicio requerido, requiere controlar la aplicación onedrive instalada en los 

equipos. 

 

OBSERVACIÓN No 9: 
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RESPUESTA: Nos permitimos informar que el trafico debe validarse en ambos sentidos (carga y 

descarga) 

 

OBSERVACIÓN No 10: 

 

 

 
 

RESPUESTA: Nos permitimos indicar que a nivel de la entidad no se han definido parámetros de 

plantillas, a lo cual por ahora no es requerida, pero en caso de solicitarla, esta deberá ser 

implementada. 

 

OBSERVACIÓN No 11: 

 

 
 

RESPUESTA: Nos permitimos indicar que la opción de Email DLP se requiere para cualquier 

dispositivo en el que se permita al login al correo. 

 

OBSERVACIÓN No 12: 
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RESPUESTA: Nos permitimos aclarar que las notificaciones a terceros hacen alusión a que se envíen 

validaciones a cuentas externa de la previsora, en este caso a la plataforma SIEM de la entidad la cual 

se encuentra tercerizada. 

 

OBSERVACIÓN No 13: 

 

 
 

RESPUESTA: Nos permitimos indicar que su observación es correcta. Se requiere contar con los 

controles de CSA (Cloud Security Alliance) 

 

OBSERVACIÓN No 14: 

 

 

 
 

RESPUESTA: Nos permitimos aclarar que esta funcionalidad se solicita para aplicaciones que 

pudieran estar en nube y que no se requiere la interacción de la conexión hacia la red de previsora, 

por ahora la principal aplicación en nube es office365. 

 

OBSERVACIÓN No 15: 
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RESPUESTA: Nos permitimos indicar que su apreciación es correcta, se busca validar la capacidad del 

comportamiento de los usuarios a las aplicaciones integradas, para entender y generar acciones y 

políticas nuevas ante actividades inusuales. 

 

VI. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR NEWNETSA 

 

 

OBSERVACIÓN No 1: 

 

 
 

RESPUESTA: Nos permitimos indicar que esta funcionalidad no es requerida, ya la suplimos con otra 

aplicación. 

 

OBSERVACIÓN No 2: 

 

 
RESPUESTA: Nos permitimos indicar que lo que se busca es proteger las aplicaciones en las que 

integre el DLP, en este caso como principal funcionalidad se debe proteger Office365 por lo cual 

desde cualquier dispositivo en el que se conecte se deben aplicar las políticas del sitio, sin importar 

el dispositivo en el que se conecte. 

 

OBSERVACIÓN No 3: 

 

 
 

RESPUESTA: Nos permitimos informar su afirmación es correcta, a razón de que las aplicaciones que 

se requieren validar en su mayoría son en nube.  

 

OBSERVACIÓN No 4: 

 

 
 

RESPUESTA: Nos permitimos indicar que las herramientas adicionales a DLP pueden ser 

implementadas, con el fin de que el objeto y sus obligaciones para la fuga de informacion sea 

cumplido. 

 

OBSERVACIÓN No 5: 
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RESPUESTA: Nos permitimos indicar que estos bloqueos podrían realizarse en equipos en los que se 

cuente con el control, pero equipos externos no habría cubrimiento, por lo cual no cumpliría la 

funcionalidad solicitada. 

 

OBSERVACIÓN No 6: 

 

 
 

RESPUESTA: Nos permitimos aclarar que esta funcionalidad se solicita para aplicaciones que 

pudieran estar en nube y que no se requiere la interacción de la conexión hacia la red de previsora, 

por ahora la principal aplicación en nube es office365. 

 

OBSERVACIÓN No 7: 

 

 
 

RESPUESTA: Agradecemos su observación y confirmamos que este aspecto será aclarado mediante 

Adenda No. 1. 

 

OBSERVACIÓN No 8: 

 

 

 
 

RESPUESTA: Agradecemos su observación y la misma será tenida en cuenta, este aspecto será 

aclarado mediante Adenda No. 1. 

 

OBSERVACIÓN No 9: 
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RESPUESTA: Agradecemos su observación, confirmamos que se realiza ajuste sobre este aspecto el 

cual será aclarado mediante Adenda No. 1. 

 

OBSERVACIÓN No 10: 

 

 
 

RESPUESTA: Agradecemos su observación y la misma será tenida en cuenta, este aspecto será 

aclarado mediante Adenda No. 1. 

 

OBSERVACIÓN No 11 (Extemporánea): 

 

 

 
 

RESPUESTA: Agradecemos su observación y la misma se modifica, este aspecto será aclarado 

mediante Adenda No. 1. 

 

VII. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR GLOBALTEK SECURITY 

 

OBSERVACIÓN No 1: 

 

 
 

RESPUESTA: Nos permitimos indicar que su entendimiento es correcto. 

 

OBSERVACIÓN No 2: 
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RESPUESTA: Agradecemos su observación y la misma será tenida en cuenta, este aspecto será 

aclarado mediante Adenda No. 1. 

 

OBSERVACIÓN No 3: 

 

 
 

RESPUESTA: Nos permitimos aclarar que lo que se busca, es validar el comportamiento de los 

usuarios a las aplicaciones integradas, para entender y generar acciones y políticas nuevas ante 

actividades inusuales 

 

 

VIII. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR O4IT 

 

OBSERVACIÓN No 1: 

 

 
 

RESPUESTA: Agradecemos su observación y nos permitimos aclarar que el contexto es donde se 

aplicaran las políticas de DLP, por otro lado, para las funcionalidades, indicamos que este aspecto 

será aclarado mediante Adenda No. 1. 

 

OBSERVACIÓN No 2: 

 

 
 

RESPUESTA: Nos permitimos aclarar que la entidad cuenta con una solución de Endpoint protección, 

pero lo que se busca es que los documentos que se validen y sean objeto de análisis también se les 

pueda efectuar el nivel de protección ante cualquier virus en caso de que estos sean compartidos por 

medios móviles u otro dispositivo que no tengamos contemplado en nuestra solución, a lo cual su 

observación no será tenida en cuenta. 

 

OBSERVACIÓN No 3: 
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RESPUESTA: Agradecemos su observación, se mantienen las condiciones establecidas en los pliegos 

de condiciones en razón a que lo que se requiere es el control de los accesos integrados con el 

office365 (correo, sharepoint, onedrive, teams, entre otros manejados) sin importar el dispositivo 

desde donde se conecte, en la mayoría de los casos los dispositivos celulares cuentan con estos 

accesos y puede presentarse fuga de informacion en esta instancia. 

OBSERVACIÓN No 4: 

 

 
 

RESPUESTA: Agradecemos su observación, se mantienen las condiciones establecidas en los pliegos 

de condiciones en razón a que lo que se requiere es el control de los accesos integrados con el 

office365 (correo, sharepoint, onedrive, teams, entre otros manejados) sin importar el dispositivo 

desde donde se conecte, en la mayoría de los casos los dispositivos celulares cuentan con estos 

accesos y puede presentarse fuga de informacion en esta instancia. 

 

OBSERVACIÓN No 5: 

 

 
 

RESPUESTA: Nos permitimos aclarar que esta funcionalidad se solicita para aplicaciones que 

pudieran estar en nube y que no se requiere la interacción de la conexión hacia la red de previsora, 

por ahora la principal aplicación en nube es office365. 

 

OBSERVACIÓN No 6: 

 

 
 

RESPUESTA: Nos permitimos aclarar que su entendimiento no es correcto, instancia personal hace 

alusión a accesos ajenos a temas laborales (ejm correo personal, blogs, entre otros) 

  

OBSERVACIÓN No 7: 

 

 
 

RESPUESTA: Nos permitimos aclarar que es correcto su entendimiento 
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OBSERVACIÓN No 8: 

 

 
 

RESPUESTA: Nos permitimos aclarar que su entendimiento no es correcto, lo que se busca, es validar 

el comportamiento de los usuarios a las aplicaciones integradas, para entender y generar acciones y 

políticas nuevas ante actividades inusuales. 

 

OBSERVACIÓN No 9: 

 

 
 

RESPUESTA: Nos permitimos aclarar que las integraciones a las que hacemos referencia son 

compatibilidades con sistemas operativos Windows 10 o superior para Pc´s, para servidores tenemos 

sistemas operativos server 2012 en adelante y Linux red hat entre otros, con el fin de que la plataforma 

soporte cualquier tema que pueda pasar por medio de estos sistemas operativos. Es de aclarar que 

se debe tener claridad que la integración principal es a la suit de office365, por lo que allí podrían 

interactuar otros sistemas operativos en los que un usuario pueda ejecutar un login. 

 

OBSERVACIÓN No 10: 

 

 
 

RESPUESTA: Agradecemos su observación y confirmamos que este aspecto será aclarado mediante 

Adenda No. 1. 

 

OBSERVACIÓN No 11:  

 

 
 

RESPUESTA: Agradecemos su observación y confirmamos que este aspecto será aclarado mediante 

Adenda No. 1. 

 

OBSERVACIÓN No 12: 

 

 
 

RESPUESTA: Nos permitimos indicar que los 1500 son por usuario y no por dispositivo, la información 

específica de dispositivos no es posible entregarla ya que lo que se requiere es controlar el acceso 

dependiendo las políticas establecidas, sin importar desde donde se efectué la conexión para el caso 

de Office365. 
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OBSERVACIÓN No 13: 

 

 
 

RESPUESTA: Nos permitimos aclarar que en la invitación se solicita soporte dedicado, pero en caso 

de presentar alguna eventualidad, el proveedor deberá contar con soporte adicional (externo a la 

previsora) para suplir la operación. 

 

OBSERVACIÓN No 14: 

 

 
 

RESPUESTA: Agradecemos su observación y la misma será tenida en cuenta, este aspecto será 

aclarado mediante Adenda No. 1. 

 

OBSERVACIÓN No 15: 

 

 
 

RESPUESTA: Agradecemos su observación, confirmamos que se realiza ajuste sobre este aspecto el 

cual será aclarado mediante Adenda No. 1. 

 

IX. OBSERVACIONES EXTEMPORÁNEAS PRESENTADAS POR EL PROVEEDOR 

SOFTWARE ONE 

 

OBSERVACIÓN No 1: 

 

• Por favor aclarar si se debe incluir la herramienta o si la Previsora ya cuenta con la 
herramienta de DLP 

 

RESPUESTA: Nos permitimos aclarar que la solución es nueva en la compañía, se debe incluir la 

herramienta.  

 

OBSERVACIÓN No 2:  

 

• Por favor informar si la Previsora cuenta con un Gobierno de información 

 

RESPUESTA: Nos permitimos aclarar que la previsora no cuenta con un gobierno de información, 

pero si contamos con un comité de datos personales y por medio de políticas descritas por parte del 

área de riesgos se validan los procesos de etiquetado de información. 

 

OBSERVACIÓN No 3:  
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• Por favor informar el nivel de información clasificada y en porcentaje de avance cuanta 
información de toda la organización se encuentra ya clasificada 

 

RESPUESTA: Nos permitimos indicar que a nivel de office365 se manejan tipos de clasificación de la 

informacion, pero esta es manejada de forma manual. 
 

OBSERVACIÓN No 4:  

 

• Por favor indicar si La Previsora cuenta con una solución de gestión de identidades 
seguras. 
 

RESPUESTA: Nos permitimos indicar que La Previsora se encuentra en etapa de implementación de 

la misma. 

 

OBSERVACIÓN No 5:  

• Agradecemos si nos pueden compartir la información de las diferentes aplicaciones o 
información de los repositorios de información que cuenta actualmente la Fiduprevisora. 

 

RESPUESTA: Nos permitimos indicar que esta información es entregada al proveedor seleccionado, 

por otro lado, se indica que la invitación que se adelanta es para La Previsora Seguros. ora 

 


