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1. OBJETIVO

Establecer lineamientos para las buenas practicas en el uso de mecanismos de autenticacion
secreta (contrasefias y doble factor de autenticacion), para usuarios estandar y usuarios con
privilegios de administrador, en los diferentes sistemas de informacién de la Previsora.

2. ALCANCE

Este documento constituye una guia de los diferentes lineamientos para la gestién de accesos a
sistemas como Directorio Activo, Aplicativos o Sistemas de Informacion, Bases de Datos, Equipos
de Computo, Elementos de Infraestructura Tecnoldgica y Redes, y cualquier otro sistema que
requiera autenticacion.

Aplica para los diferentes funcionarios de la Previsora, contratistas y demas personal que tenga
asignado un usuario y una contrasefia para el ingreso a alguno de los sistemas y equipos de
computo implementados en la compaiiia.

3. DEFINICIONES

¢ Administrador de sistema: Persona responsable de ejecutar, mantener, operar y asegurar
el correcto funcionamiento de un sistema informatico o de una red.

e Autenticacion: Si el usuario existe dentro de la plataforma tecnoldgica y en los sistemas de
informacién, pasa la primera etapa de identificaciéon del usuario, y posteriormente con la
contrasena, que solo el usuario conoce, se pasa la segunda etapa de autenticacién, si ambas
etapas son validas, el usuario finalmente puede acceder a la informacién y servicios
informaticos permitidos.

e Contrasefa: Palabra o expresién secreta, utilizada por verificar si una persona estd
autorizada para tener acceso a ciertos recursos o servicios. Cadena de caracteres cuyo
conocimiento se reduce a uno 0 Unos pocos usuarios autorizados.

e Cuenta de usuario: Es el registro en el Directorio Activo de Windows que contiene toda la
informacién del nombre real del usuario y sus derechos de acceso.

e Directorio Activo: Es un componente central de la plataforma Windows, que proporciona
los medios para administrar y gestionar las identidades de los usuarios, los recursos y las
relaciones que organizan los entornos de red.

e Doble factor de autenticacion: Capa adicional de seguridad que complementa el uso de
una contrasefia. Su objetivo es el de asegurarse de que el usuario no solo conoce la
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contrasefa para acceder al servicio, sino que ademas es quien dice ser aportando en el
proceso de logueo informacion, un codigo, por ejemplo, sobre algo que solo él posee. Dicha
informacién puede se obtenida a través de una llamada de teléfono o SMS enviado por el
servicio, uso de una tarjeta inteligente (token) fisica o virtual, utilizando un dispositivo
biométrico, entre otros.

e Usuario privilegiado: Un usuario privilegiado es aquel que tiene autorizacién administrativa
completa de un sistema o servicio.

4. POLITICA

La compafia controla el acceso seguro a sistemas de informacion y diferentes dispositivos
utilizados a través de mecanismos robustos de autenticacién con contrasefias fuertes y en
algunos casos el uso de doble factor de autenticacién, con el fin de evitar que personas no
autorizadas accedan a los sistemas de informacion de la compania.

Para el cumplimiento de esta politica, se deben cumplir los siguientes lineamientos:

4.1 Lineamientos Generales

e Para el acceso a los recursos tecnoldgicos de la compafia a través de VPN se debe utilizar
doble factor de autenticacion.

e Para el acceso a la informacion de la compafiia usando herramientas de Office 365, se debe
utilizar doble factor de autenticacién.

e Se debe exigir a los usuarios cambiar sus contrasefias cuando ingresan por primera vez al
recurso tecnoldgico o sistema de informacion.

e Se debe restringir en lo posible la visualizacion de contrasenas en la pantalla cuando se
esta ingresando.

e No enviar nunca la contrasena por correo electréonico o en mensaje de texto. En caso de
requerirse el envio a través de correo, no podra ser remitida en texto plano, es decir, se
adjuntara al correo un archivo cifrado con la respectiva informacién.

e La clave tendrd una vigencia maxima de 45 dias a partir de la fecha de cambio de
contrasenfa.

e Los métodos de autenticacion junto con las credenciales de acceso para los diferentes
sistemas de informacidon son de uso personal e intransferible.

e Los usuarios por defecto en los sistemas de informacion o elementos de la plataforma
tecnoldgica deben ser deshabilitados o renombrados siempre y cuando la plataforma lo
permita.

e El nombre del usuario correspondera a la cadena de caracteres conformada por:

v" Primer apellido o primera letra del segundo apellido
v' Primera letra del primer nombre, seguido con la primera letra del segundo nombre.
v En la construccién de los nombres claves la letra “N” serd remplazada por la “N”.
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e Las aplicaciones deben almacenar las contrasefias en forma cifrada.

e Las credenciales asociadas a un usuario que se encuentre en periodo de vacaciones deberan
ser deshabilitadas durante el periodo que duren las mismas.

e Una vez se finalice la vinculacion del usuario con la entidad, sus credenciales de acceso
deben ser deshabilitadas.

e Los usuarios se deben autenticar con cuentas que no tuvieran mas privilegios que los
necesarios para hacer uso del servicio.

e El administrador del Directorio Activo es responsable de asegurar que el mismo sistema
solicite el cambio de la contrasefia, cada vez que ésta sea reestablecida por medio de una
contrasena genérica a un usuario.

e Es responsabilidad del administrador de cada sistema establecer los mecanismos para que
la contrasefa asignada al usuario le sea transmitida de la manera mas confidencial posible.

e La autenticacion y acceso de usuarios privilegiados y administradores debe hacerse
mediante mecanismos de doble autenticacion; adicionalmente debera quedar traza de qué
usuario ha accedido a estos privilegios especiales.

e Los servidores y dispositivos se deben configurar con cuentas separadas para los que tienen
privilegios de administracion y los que no.

e Solo se tendran los privilegios especiales el tiempo que sea estrictamente necesario.

e Los derechos de acceso privilegiado se deben asignar a una identificacion de usuario
diferente de la usada para las actividades regulares de la entidad y atendiendo el
procedimiento interno establecido para tal fin.

e Si un empleado o usuario de una parte externa que deja la empresa tiene contrasefas
conocidas de usuarios que contindian activos, se deben cambiar al terminar o cambiar de
cargo o empleo, contrato o acuerdo.

e Las areas Gestiéon Humana y Recursos Fisicos, deben definir un procedimiento que permita
controlar el ingreso, suspension, retiro y/o movimiento dentro de las dependencias de la
Previsora, de cualquier funcionario de la compafia.

4.2 Lineamientos para usuarios

Los usuarios de los sistemas de informacién son responsables de establecer contrasenas seguras,
que cumplan al menos con las siguientes caracteristicas:

e El doble factor de autenticacion para los usuarios se utiliza con algo que conocen (pin,
contrasefia) y algo que no conocen o que tienen token, codigos, etc.

¢ La longitud de la contrasefia debe ser minimo de 8 caracteres, entre mas caracteres
tenga la contrasefia es mas dificil de descifrar por algln atacante cibernético.

e Combinar caracteres numeéricos, alfabéticos, mayusculas, mindsculas y caracteres
especiales (si el sistema lo permite).

e No deben tener caracteres idénticos consecutivos, cuando los sistemas permitan su
activacion y utilizacion.
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La clave del usuario no podra ser igual a las tres (3) Ultimas claves utilizadas
anteriormente.

Las aplicaciones en las cuales la tecnologia utilizada no contemple una longitud minima
de ocho caracteres, la longitud minima deberd ser la maxima contemplado por el
sistema.

Una vez el usuario reciba la contrasefia, debera cambiarla inmediatamente.
No deben usarse palabras o nombres comunes que aparezcan en los diccionarios.

No debe haber una relacién con el usuario, sus familiares, nombre de la entidad,
abreviaciones relacionadas a la entidad, ciudad, pais, afo, fecha de nacimiento, el
grupo de trabajo o asociaciones similares que facilite ser identificada por medio de
ingenieria social.

Los usuarios son responsables del buen uso de sus credenciales de acceso a los diferentes
sistemas de informacién, por lo cual deben cumplir con lo siguiente:

No se debe escribir la contrasefla en papeles y dejarla en sitios donde pueda ser
encontrada por terceros.

No se debe almacenar la contrasefa en la computadora. Algunos cuadros de dialogo o
ventanas emergentes de los navegadores presentan una opcion para guardar o
recordar la contrasena; no debe seleccionarse esa opcion.

Las contrasefias para acceso a los sistemas de informacién son de uso personal e
intransferible.

Los usuarios no deben pedir, obtener o utilizar contrasefias ni mecanismos de acceso
a los sistemas de informacion o recursos tecnoldgicos de otros usuarios.

El funcionario y/o tercero al que se le asigne un usuario, debera responder por las
actividades realizadas, dafios intencionales o accidentales que puedan ocurrir y sean
imputables a su usuario.

Las contrasefias no deben, bajo ninguna circunstancia, ser comunicadas a ninguna
persona, asi esta ostente un cargo jerarquico superior.

Si se presenta alguna sospecha o indicio para creer que una contrasefia ha sido
comprometida, esta debe cambiarse inmediatamente.

REFERENCIA

Circular Externa 005 de 2019 de la Superintendencia Financiera de Colombia, Regulacion
para validacion de identidad en la Nube.

Circular Externa 029 de 2019. Superintendencia Financiera de Colombia, Mecanismos
fuertes de autenticacion.

Norma Técnica Colombiana NTC-ISO-IEC 27001:2013, Tecnologia de la Informacion,
Técnicas de Seguridad, Sistemas de Gestion de la Seguridad de la Informacion,

FO-CDP-017 / V2
Pdgina4 de5



/Cqﬁ GESTION DE CONTRASENAS Y MECANISMOS DE AUTENTICACION SECRETA

PREVISORA / DI-GRO-043 / VERSION 2

SEGUROS

Requisitos, 2013-12-11, ICONTEC Internacional.

e Norma Técnica Colombiana NTC-ISO-IEC 27002:2013, Guia de Implementacién Sistemas
de Gestidn de la Seguridad de la Informacion, 2013-12-11, ICONTEC Internacional.

ELABORO REVISO APROBO

NSOMBRE <Sandra Cediel Bravo> Sandra Cediel Bravo Renato Mufioz Rodriguez

m <Especialista> < Especialista > Gerente de Riesgos

CONTROL DE CAMBIOS
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1 Se actualiza documento - Uso de doble factor de autenticacién para acceso
a VPN y otras disposiciones.
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